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OT 서비스에 대한 전환 및 기대

요코이 히로시 (Hiroshi Yokoi)*1                             하세가와 타카시 (Takashi Hasegawa)*2

제조업에서는 운영에 대한 고객의 요구가 단순한 OT접근 방식에서 IT와 OT의 통합으로 전

환되고 있으며, 이는 디지털 전환에 의해 달성될 것으로 기대됩니다. 이러한 추세에 맞춰 OT 공급 

업체에 대한 고객들의 기대도 크게 변화되어 왔습니다. IT와 OT간 구분이 사라짐에 따라 OT 서비

스 제공 업체는 보다 유연한 기능을 필요로 합니다. Yokogawa는 제조업에 대한 원스톱 서비스를 구

상하고 있으며, 2030년까지 이 서비스의 완전한 운영을 위해 노력하고 있습니다. 본 글에서는 그 비

전, 배경 및 로드맵을 설명합니다.

Yokogawa의 서비스 비즈니스는 석유, 가스, 화학, 전기, 철강, 

펄프 및 제지, 제약 및 식품 산업에서 Yokogawa 제품(특히 주 생산 

제어 시스템)의 유지 보수 및 업그레이드와 같은 서비스 제공을 통해 

성장했습니다. 그러나 IT 및 OT 도메인이 겹치면서, 제품과 서비스

에 더욱 유연한 기능이 요구되고 있습니다.

이렇게 해서 Yokogawa의 라이프사이클 서비스는 원격 연결 및 

AI 기술과 같은 IT 기술을 적극 활용하여 상황을 분석합니다. 디지털

화 된 정보를 분석하고 IT/OT 융합 서비스를 제공하는 것이 중요하

게 되었으며, 특히 예측 유지 보수분야에서 중요해졌습니다.

원격 솔루션에 대한 Yokogawa의 접근 방식

플랜트 유지 보수에 있어서 1980년대에는 고장 유지 보수 

(breakdown maintenance, BM), 시간 기준 유지 보수(time-based 

maintenance, TBM)가 주류를 이루었습니다. 1990년대 초반부터 상

태 기반 유지 보수(condition-based maintenance, CBM)가 점점 더 

많이 사용되어 왔으며, 고객들은 비용 절감을 위해 이들 중 가장 적절

한 방법을 선택했습니다. 이와 동시에 원격 솔루션에 대한 필요성이 

증가되었습니다. Yokogawa는 ISDN 회선 등을 이용해 고장 원인을 

원격으로 파악하고 문제 해결에 필요한 시간을 단축하는 서비스를 

주로 일본 내에서 시작했습니다. 당시에는 고장 요인을 파악하기 위
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서론

최근 몇 년 간 제조업에서 인간의 개입을 필요로 하는 작업의 수

가 급격히 감소하고 있습니다. 원격 연결은 단순한 도구에서 비 

접촉 사회의 핵심 기술로 그 역할이 변화하고 있습니다. 특히 사람이 

접근하기 어려운 지역에서는 무인 운영이 가속화되고 있습니다. 플랜

트 유지 보수 분야에서는 로봇과 드론이 인간을 대신하여 활용되고 

있습니다. 인공 지능(AI)이 무인 운영을 위한 기술 역량을 크게 확대

시켰고, 이는 이미 실용화 단계에 이르렀습니다. 이 분야는 그동안 주

로 IT 기업들이 다뤄왔지만, 고객들은 OT 도메인의 무인 운영을 가

속화 시키는 새로운 기술을 점점 더 요구하고 있는데, 이 영역의 운영

은 현장별 노하우에 크게 의존합니다. 이는 Yokogawa를 포함한 OT 

공급 업체가 시장에 진출할 수 있는 하나의 기회입니다.
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해 텍스트 로그가 아닌 메모리 덤프를 분석할 필요가 있었는데, 이는 

고도로 전문화된 기술이 필요했습니다. 원격 연결기술도 in-house 

CPU 및 메모리 등 하드웨어 고장에만 집중했습니다.

2000년대 들어, 범용 워크스테이션과 서버가 널리 사용되었습

니다. 그 결과로 단일 하드웨어뿐만 아니라 소프트웨어의 이벤트 로

그를 포함한 전체 시스템에 대한 장애 원인을 파악해야 할 필요성이 

점차 커졌습니다. 같은 기간 동안 통신 인프라 비용이 하락함에 따라 

Yokogawa는 서비스 인프라를 개편하고 고객의 시스템을 Yokogawa 

콜센터(global response center)로 연결하는 원격 서비스 솔루션인 

VPSRemote를 개발한 다음, 새로운 서비스를 제공하기 시작했습니

다. 원격 데스크톱 기술을 통해 Yokogawa는 고객과 화면을 공유하

여 고객이 문제를 신속하게 해결할 수 있도록 도울 수 있었습니다.

2010년 초, 특히 일본 밖에 있는 플랜트의 사이버 보안을 강화

할 필요성이 증가했습니다. Yokogawa는 소프트웨어 업데이트 및 바

이러스 백신 정의 업데이트의 정기 공개를 지연 없이 적용하기 위해 

원격 연결 서비스를 개선했습니다.

다가오는 플랜트의 변화

고객을 둘러싼 상황은 향후 15년에 걸쳐서 극적으로 변화할 것

으로 보입니다. Yokogawa의 예측에 의하면, 다음의 세 가지 변화가 

일어날 것으로 예상됩니다.

원격 운영 및 원격 유지 보수의 확장

일반적인 제조 플랜트에서는 약 70%의 근로자가 운영 및 유지 

보수에 관여되어 있습니다. 그러나 작업 스타일이 다양해지고 워라밸

(work-life balance)과 같은 새로운 가치가 더욱 보편화되면서, 50%

가 원격 근무를 선택할 것으로 예상되며, 사회가 이러한 움직임을 지

지할 것으로 보입니다. 현장 근로자의 수가 줄어들면서 본사나 그 밖

의 원격지에서 공장을 지원하는 시스템의 구축이 필요합니다. 이에 

따라 원격 조작과 원격 유지 보수가 크게 가속화 될 것입니다.

모니터링 대상 수의 증가

추정치에 의하면, 전체 플랜트 자산 정보의 5% 미만이 디지털화 

되어 있습니다. 플랜트 운영을 위한 데이터 분석의 증가하는 필요를 

충족시키고 인건비 절약 또는 자동화된 운영을 촉진하기 위해서는 

플랜트 내 센서의 수를 늘리고 자산 정보를 재사용 가능한 데이터로 

변환해야 합니다. IoT 기기 및 그 밖의 장비가 도입되면 전체 플랜트 

자산 정보의 40% 이상이 디지털화 될 것으로 예상됩니다. 이를 통해 

분산 제어 시스템(DCS) 운영자의 작업량이 크게 증가될 것입니다.

그러나 인건비의 상승은 글로벌 경쟁력을 떨어뜨리기 때문에 인

력을 쉽게 늘릴 수는 없습니다. 그 결과 각 사업자가 모니터링 및 제

어하는 I/O의 수는 현재 3,000개에서 20,000개 이상으로 거의 일곱 

배 가량 급증할 것으로 예상됩니다. 이는 운영자들이 그 기술을 개선

해야만 한다는 것을 의미합니다.

 

새로운 기술 도입 주기의 단축  

AI 기술은 다양한 분야에서 널리 사용될 것이며, 모든 운영에 있

어서 디지털화를 통해 파괴적 창조와 혁신이 일어날 것입니다. 이에 

따라 기술은 빠르게 쇠퇴하여, 기술 우위 기간은 약 7년에서 3.5년으

로 절반이 될 것으로 예상됩니다. 범용 기술에 설치된 소프트웨어의 

업데이트를 포함하여 잦은 시스템 업데이트 또한 필요하게 되며, 새

로운 기술이 지속적으로 도입되어야 합니다. 시스템 간 호환성을 점

검하고 새로운 보안 위험에 신속하게 대응하는 것 또한 필요합니

다.

원스톱 서비스 제공 사업자에게 필요한 기능

수많은 기존의 플랜트에서 제어 네트워크는 정보 네트워크로부

터 물리적으로 분리되어 있거나 방화벽 또는 그 밖의 차단 조치에 의

해 데이터 교환이 제한됩니다. 플랜트에서의 가능한 변화를 고려할 

때, 두 네트워크 간의 교환은 필수적이 될 것이며, 적극적으로 수행될 

것이고, 따라서 그림 1에 나타난 필요성 및 용도는 늘어날 것으로 예

상됩니다.

기능적 요구 사항 및 시스템의 증대되는 복잡성을 충족시키기 

위해, 사업자는 단일 창구를 통해 그러한 서비스를 제공해야 합니다. 

즉, 원스톱 서비스 사업자가 되어야 합니다. 이러한 사업자는 고객이 

플랜트 가동 시간을 극대화하고, 유지 보수 작업의 효율성을 높이며, 

품질을 개선하는 데 도움이 될 수 있습니다. 사용자와 공급 업체가 모

든 자원을 공유하고 사용을 극대화해야 하는 사회에서 제조 서비스 

제공 사업자 또한 협력자로서 역할을 해야 합니다.

현장 작업의 원격 지원

인력 감축이나 무인 플랜트 가동은 즉각적으로 이루어지지 않

고 점진적으로 이루어집니다. 이러한 프로세스를 개선하기 위해서는 

소수의 근로자가 인력, 프로세스 및 기술의 관점에서 현장 업무를 처

리할 수 있는 시스템이 필요합니다. 이는 근로자의 기술을 증진시키

고 운영을 더욱 효율적으로 하도록 할 필요성이 있다는 의미입니다. 

한편, 일부 작업은 여전히 사람의 암묵적 지식을 기반으로 하며, 많은 

정보가 디지털화 되어 있지 않습니다.  

Transformation and Expectations for OT Service
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and shorten the time required to resolve the problem. At 
that time, it was necessary to analyze memory dumps, not 
text logs, to identify failure factors, which required highly 
specialized skills. Remote connection technology also focused 
only on the failure of hardware such as in-house CPUs and 
memories.

In the 2000s, general-purpose workstations and servers 
became widely used. As a result, there was a growing need 
to identify the cause of failure not only for a single piece of 
hardware but also for the entire system, including event logs 
of software. Since the cost of communication infrastructure 
fell during the same period, Yokogawa revamped its service 
infrastructure and developed VPSRemote, a remote service 
solution that connects customers’ systems to Yokogawa’s call 
center (Global Response Center), and then started to offer a 
new service. Remote desktop technology enabled Yokogawa 
to share screens with customers and help them solve problems 
quickly.

In early 2010, the need to strengthen cybersecurity in 
plants increased especially outside Japan. Yokogawa improved 
its remote connection service in order to apply the regular 
releases of software updates and antivirus definition updates 
without delay.

FORTHCOMING CHANGES IN PLANTS

The situation surrounding customers is likely to change 
dramatically over the next 15 years. According to Yokogawa’s 
projections, the following three changes are expected to occur.

Expansion of Remote Operation and Remote Maintenance
In a typical manufacturing plant, about 70% of workers 

are involved in operation and maintenance. However, as 
workstyles diversify and new values such as work-life balance 
become more prevalent, 50% are expected to choose to 
work remotely, and society is likely to support this move. As 
the number of on-site workers decreases, there is a need to 
establish a system that supports the plant from the head office 
or other remote location. Accordingly, remote operation and 
remote maintenance will be greatly accelerated.

Increase in the Number of Monitoring Targets
According to estimates, less than 5% of all plant asset 

information is digitized. To meet the growing need for data 
analysis for plant operation and to promote labor-saving or 
automated operation, it is necessary to increase the number 
of sensors in the plant and convert the asset information into 
reusable data. When IoT devices and other equipment are 
introduced, more than 40% of all plant asset information is 
expected to be digitized. This will greatly increase the workload 
on the operators of distributed control systems (DCS).

However, manpower cannot be easily increased because 
rising labor costs will undermine global competitiveness. 
As a result, the number of I/Os monitored and controlled by 
each operator is expected to soar nearly seven-fold: from the 
current 3,000 to more than 20,000. This means that operators 
will need to improve their skills.

Shorter Cycle to Introduce New Technologies
AI technology will be widely used in various areas, 

and disruptive creation and innovation will occur through 
digitalization in all operations. As a result, technologies will 
become obsolete quickly, with the duration of technological 
superiority expected to halve from about 7 years to 3.5 years. 
Frequent system updates are also required, including updates 
of software installed in general-purpose technologies, and 
new technologies must continue to be introduced. It is also 
necessary to check compatibility among systems and quickly 
respond to new security risks.

FUNCTIONS REQUIRED FOR A ONE-
STOPSERVICE PROVIDER

In many conventional plants, the control network is 
physically separated from the information network, or data 
exchange is restricted by firewalls or other blocking measures. 
Considering likely changes at plants, the exchange of data 
between the two networks will become essential and will be 
performed actively, and so the needs and applications shown 
in Figure 1 are expected to increase.

Figure 1 Needs and applications expected to increase

To meet the increasing complexity of funct ional 
requirements and systems, a provider needs to offer such 
services through a single window, i.e., it must become a one-
stop service provider. Such a provider can help a customer 
maximize plant uptime, raise the efficiency of maintenance 
operations, and improve quality. In a society where users and 
vendors need to share and maximize the use of all resources, 
manufacturing service providers are also required to serve as 
a collaborator.

Remote Support of On-site Work
Manpower reductions or unmanned plant operations 

are not achieved instantly but gradually. To enhance this 
process, a system is needed that allows a small number of 
workers to handle on-site work, from the viewpoint of people, 
processes, and technology. This means that it is necessary to 
raise the skills of workers and make operations more efficient. 
Meanwhile, some operations are still based on tacit human 

Identify the current status and develop measures through 
risk assessment

Remote management for 
control systems

Maximize uptime through monitoring

Enhancing security for connected plants

Maximize performance with fewest field workers

Remote support of on-site work

그림1 늘어날 것으로 예상되는 필요성 및 용도
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 제한된 자원을 최대한 활용하기 위해서는 원격지로부터 작업이 

지원되고 정보가 공유되며, 작업이 관리되어야 합니다. 따라서 쌍방

향 협업을 위한 안전하고 확실한 환경이 필요합니다.

현장 업무의 디지털화

현장 업무의 효율성이 높아진다 하더라도 현재의 직원만으로는 

이를 지속할 수 없으며, 인력 이직은 불가피합니다. 하지만 근로자의 

수는 이미 제한되어 있기 때문에 그들은 경험이 없는 인력을 훈련하

는 데 필요한 충분한 시간을 할당하기 위해 힘겹게 노력합니다. 이 경

우 디지털 기기는 신규 근로자의 기술 및 능력을 보완하는 데 유용합

니다.

Yokogawa는 실시간으로 현장 업무 데이터를 디지털화 하고 공

유하기 위해 태블릿 단말기를 사용합니다. 이를 통해 오랜 기간 동안 

경험을 통해 얻은 지식의 디지털화가 가능해졌습니다(그림 2).

손글씨 내용, 텍스트, 영상, 사진, 음성 및 소리 등 다양한 입력 

내용을 동일한 데이터 파일에 쉽게 기록할 수 있습니다. 이러한 접근 

방식은 현장에서 입력 작업의 부담을 줄여주며, 이는 종이로 된 정보

의 단순한 디지털화를 넘어섭니다. 디지털화는 암묵적 지식을 유형의 

지식으로 전환하는 첫 번째 단계입니다. 이러한 데이터는 인간의 작

업이 로봇과 드론으로 대체될 때 매우 유용합니다. 장비 제어 대장과 
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러한 상황은 IT 시스템도 유사하긴 하지만, 컴퓨터 및 네트워크와 같

은 공통 기술을 활용하여 어느 정도까지는 운영 및 유지 보수를 수행

할 수 있습니다. 반면에 OT 시스템은 전용 하드웨어에 대한 의존도
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스 및 인력 배치도 표준화되어 있지 않습니다. 네트워크 장비는 IT 부

서에서 운영하는 반면 DCS는 계측 부서에서 관리하는 경우가 많습

니다. 이러한 사일로 접근 방식은 최적화를 제한하며, 최적의 솔루션

을 제공하지 못합니다.

이 심각한 문제를 해결하기 위해 Yokogawa는 통합 운영 관리 

서비스를 출시하였는데, 이 서비스에서는 데이터가 집합적으로 관리

되고 운영자는 통합 플랫폼 상의 대시보드를 통해 시스템, 플랜트 데

이터 및 보안 상태를 모니터링할 수 있습니다(그림 3). 플랜트 유지 

보수 서비스는 고객을 대신하여 안전한 원격 관리 환경에서 수행됩

니다. IT 부서를 위한 또 다른 서비스도 가능한 바, 보안 수준을 유지

하기 위해 IT 장비에 대한 소프트웨어 업데이트를 주기적으로 적용

하고, 네트워크 로그를 모니터링하며, 외부의 위협으로부터 플랜트를 

보호합니다.

이러한 서비스를 통해 Yokogawa는 플랜트 소유주를 대신하여 

원스톱 서비스 제공 사업자로 플랜트 유지 보수 업무 및 IT 운영을 수

행합니다. 

고객은 현장 업무의 부담이 크게 줄어 생산 활동에 자사 자원을 

집중할 수 있습니다. 이를 통해 고객은 또한 인력, 프로세스 및 기술 

간 투자의 균형을 유지할 수 있습니다.

 

커넥티드 플랜트 (Connected Plants)의 보안 강화

OT와 IT의 융합 그리고 IoT 기술의 사용은 새로운 보안 위험을 

초래할 수 있습니다. Yokogawa의 조사에 따르면, 고객사의 절반만이 

그러한 위험에 대처할 준비가 되어 있다고 응답했습니다.  
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knowledge, and much information has not been digitized. 
To make the best use of limited resources, operations must 
be supported, information shared, and tasks managed from 
remote locations. Therefore, a safe and secure environment for 
interactive collaboration is needed.

Digitization of On-site Work
Even if on-site work becomes more efficient, the current 

staff alone cannot sustain it; workforce turnover is inevitable. 
However, since the number of workers is already limited, they 
struggle to allocate enough time to training inexperienced 
personnel. In this case, digital devices are useful to supplement 
the skills and abilities of new workers.

Yokogawa uses tablet terminals to digitize and share 
field work data in real time. This has enabled the digitization 
of knowledge gained from experience over a long period 
(Figure 2).

Figure 2 Maintenance work with a tablet

Various inputs, such as handwriting, texts, videos, photos, 
and voices and sounds, can be easily recorded to the same data 
file. This approach reduces the burden of input work on site 
and goes beyond the mere digitization of paper information. 
Digitization is the first step in converting tacit knowledge into 
tangible knowledge. Such data are extremely useful when 
human work is replaced by robots and drones. Predictive 
maintenance is also possible by accumulating and analyzing 
data associated with equipment control ledgers.

Remote Management for Control Systems
According to Yokogawa’s survey, more than 50% 

of customers’ control systems are composed of multiple 
versions from multiple vendors. As a result, it is hard to make 
system maintenance more efficient. Although the situation is 
similar with IT systems, operation and maintenance can be 
performed to some extent by using common technologies such 
as computers and networks. On the other hand, OT systems 
depend heavily on dedicated hardware, so specialized staff are 
needed for the maintenance work. However, it is extremely 
difficult for the limited human resources in a plant to cover and 
manage the health, usage, software updates, and other aspects 

of a system. Therefore, optimizing the use of human resources 
through remote management and other means is crucial to 
maintain the health of the entire plant.

Managed services
Typically, there are large amounts of equipment in a plant 

such as network devices, transmitters, sensors, workstations, 
and servers, and their data are managed in separate systems. 
Not only technologies but also processes and personnel 
deployment for managing the data are not standardized. 
DCSs are often managed by the instrumentation department 
while network equipment is run by the IT department. This 
silo approach restricts optimization and does not provide an 
optimal solution.

To solve this serious issue, Yokogawa has launched an 
integrated operation management service, in which data are 
collectively managed, and operators can monitor systems, 
plant data, and security through a dashboard on a unified 
platform (Figure 3). Plant maintenance services are performed 
in a secure remote management environment on behalf of the 
customer. Another service is available for IT departments; it 
periodically applies software updates to IT equipment in order 
to maintain the security level, monitors network logs, and 
protects the plant from external threats.

Figure 3 Concept of the managed service

Through th is ser v ice, Yokogawa per for ms plant 
maintenance work and IT operation as a one-stop service 
provider on behalf of the plant owner.

Customers can concentrate their resources on production 
activities, greatly reducing the burden of on-site work. This 
also enables them to maintain a balance of investment among 
people, processes, and technology.

Enhancing Security in Connected Plants
The convergence of OT and IT and the use of IoT 

technology may create new security risks. According to 
Yokogawa’s survey, only half of customers answered they 

5 5

그림2 태블릿을 이용한 유지 보수 작업

Transformation and Expectations for OT Service

Yokogawa Technical Report English Edition Vol.65 No.1 (2022)

knowledge, and much information has not been digitized. 
To make the best use of limited resources, operations must 
be supported, information shared, and tasks managed from 
remote locations. Therefore, a safe and secure environment for 
interactive collaboration is needed.

Digitization of On-site Work
Even if on-site work becomes more efficient, the current 

staff alone cannot sustain it; workforce turnover is inevitable. 
However, since the number of workers is already limited, they 
struggle to allocate enough time to training inexperienced 
personnel. In this case, digital devices are useful to supplement 
the skills and abilities of new workers.

Yokogawa uses tablet terminals to digitize and share 
field work data in real time. This has enabled the digitization 
of knowledge gained from experience over a long period 
(Figure 2).

Figure 2 Maintenance work with a tablet

Various inputs, such as handwriting, texts, videos, photos, 
and voices and sounds, can be easily recorded to the same data 
file. This approach reduces the burden of input work on site 
and goes beyond the mere digitization of paper information. 
Digitization is the first step in converting tacit knowledge into 
tangible knowledge. Such data are extremely useful when 
human work is replaced by robots and drones. Predictive 
maintenance is also possible by accumulating and analyzing 
data associated with equipment control ledgers.

Remote Management for Control Systems
According to Yokogawa’s survey, more than 50% 

of customers’ control systems are composed of multiple 
versions from multiple vendors. As a result, it is hard to make 
system maintenance more efficient. Although the situation is 
similar with IT systems, operation and maintenance can be 
performed to some extent by using common technologies such 
as computers and networks. On the other hand, OT systems 
depend heavily on dedicated hardware, so specialized staff are 
needed for the maintenance work. However, it is extremely 
difficult for the limited human resources in a plant to cover and 
manage the health, usage, software updates, and other aspects 

of a system. Therefore, optimizing the use of human resources 
through remote management and other means is crucial to 
maintain the health of the entire plant.
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Typically, there are large amounts of equipment in a plant 

such as network devices, transmitters, sensors, workstations, 
and servers, and their data are managed in separate systems. 
Not only technologies but also processes and personnel 
deployment for managing the data are not standardized. 
DCSs are often managed by the instrumentation department 
while network equipment is run by the IT department. This 
silo approach restricts optimization and does not provide an 
optimal solution.

To solve this serious issue, Yokogawa has launched an 
integrated operation management service, in which data are 
collectively managed, and operators can monitor systems, 
plant data, and security through a dashboard on a unified 
platform (Figure 3). Plant maintenance services are performed 
in a secure remote management environment on behalf of the 
customer. Another service is available for IT departments; it 
periodically applies software updates to IT equipment in order 
to maintain the security level, monitors network logs, and 
protects the plant from external threats.

Figure 3 Concept of the managed service

Through th is ser v ice, Yokogawa per for ms plant 
maintenance work and IT operation as a one-stop service 
provider on behalf of the plant owner.

Customers can concentrate their resources on production 
activities, greatly reducing the burden of on-site work. This 
also enables them to maintain a balance of investment among 
people, processes, and technology.

Enhancing Security in Connected Plants
The convergence of OT and IT and the use of IoT 

technology may create new security risks. According to 
Yokogawa’s survey, only half of customers answered they 
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그림3 관리 서비스의 개념
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나머지 절반은 전혀 준비가 되어 있지 않거나 부분적으로 준비

가 되어 있다고 응답했습니다. 이러한 지연에는 세 가지 주된 이유가 

있습니다.

• ‌�경영진이 보안 위험의 위협을 과소 평가하고 IT에 필요한 투자를 

꺼리는 경향이 있다.

• ‌�일부 시스템은 IT 영역 또는 OT 도메인에 속할 수 있으며, 이에 대

한 책임 범위가 명확히 정의되어 있지 않다.

• ‌�회사의 어느 누구도 문제가 어디에 있는지, 그것이 얼마나 심각한

지 알지 못한다.

이런 회사는 잠재적 보안 위험에 대한 평가를 위해 외부 기관에 

의뢰하여 현 상황에 대해 적절히 이해하여야 하며, 그런 다음에 우선 

순위가 높고 비용 대비 효과가 높은 대응책을 즉시 시작해야 합니다. 

그렇지 않으면 취약성으로 인한 사이버 보안 사고가 언제든지 발생

할 수 있습니다.

사이버 보안 프로그램

Yokogawa는 종합적인 사이버 보안 대책을 모듈 형태로 제공합

니다 (그림 4).

   ‌�인식 및 교육 훈련(Awareness & Training):

체크 시트 및 기타 도구를 사용한 워크숍 및 교육 훈련 과정을 개

최하여, 직원들이 자신의 플랜트에 존재하는 보안 위험을 이해할 

수 있도록 돕습니다

   ‌�위험 평가(Risk Assessment):

취약성 및 위험 평가를 수행하여 제어 시스템에 대한 위험 수준을 

식별하고, 현재의 보안 수준을 판단합니다.

   ‌�정책 및 절차(Policies & Procedures):

보안 대책에 대한 전략적 계획을 수립하기 위해 보안 정책 및 절

차를 수립합니다.

   ‌�비즈니스 사례(Business Cases):

즉각적인 조치가 필요한 위험과 수용 가능한 위험을 구분하고 투

자 계획을 기반으로 보안 조치에 대한 로드맵을 작성합니다.

   ‌�설계 및 구현(Design & Implementation):

개발된 정책 및 비즈니스 사례를 기반으로 보안 조치를 수립합

니다.

   ‌�관리 서비스(Managed Services):

보안 조치를 구현합니다.

이러한 보안 프로그램 모듈의 주기를 반복하게 되면, 플랜트에서 

라이프사이클 전반에 걸쳐 점점 더 정교해지는 사이버 공격 및 보

안 위험에 대해 대응 조치를 고안하고 구현할 수 있습니다.

2030년까지 달성을 목표로 하는 라이프사이클 서비스

제조업을 위한 서비스에는 현장 운영 원격 지원, 제어 시스템 원

격 관리, 커넥티드 플랜트에 대한 보안 관리 등이 있습니다. 이러한 

라이프사이클 서비스를 개선하기 위해,  Yokogawa는 서비스 제공 사

업자로서 회사 조직을 강화할 필요가 있습니다. 그림 5는 Yokogawa

가 2030년까지 달성하고자 하는 라이프사이클 서비스와 이를 제공하

기 위한 조직 구조를 보여줍니다. 
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were ready to deal with such risks; the other half answered 
that they were not prepared at all or only partially. There are 
three main reasons for this delay.

 • Management tends to underestimate the threat of security 
risks and be reluctant to make the necessary investments in 
IT.

 • Some systems may fall into the IT or OT domain, and the 
scope of responsibility for them is not clearly defined.

 • Nobody in the company knows where problems lie and how 
serious they are.

Such companies should ask an external organization to 
assess the potential security risk and properly understand the 
current situation, and then start high-priority and cost-effective 
countermeasures immediately. Otherwise, cybersecurity 
incidents due to vulnerabilities may occur at any time.

Cybersecurity program
Yokogawa provides comprehensive cybersecur ity 

measures in the form of modules (Figure 4).

Figure 4 Security program

 � Awareness & Training:
Holds workshops and training sessions using check sheets 
and other tools to help employees understand the security 
risks in their plant.

 � Risk Assessment:
Performs vulnerability and risk assessments to identify 
the level of risk to the control system and determines the 
current security level.

 � Policies & Procedures:
Draws up security policies and procedures to establish a 
strategic plan for security measures.

 � Business Cases:
Differentiates risks requiring immediate action from 
acceptable ones and draws up a roadmap for security 
measures based on the investment plan.

 � Design & Implementation:
Establishes security measures based on the developed 
policies and business cases.

 � Managed Services:
Implements the security measures.

When the cycle of these security program modules 
is  repeated ,  i t  i s  possible to dev ise and implement 
counter measu res against  increasingly sophist icated 
cyberattacks and security risks in a plant over its lifecycle.

LIFECYCLE SERVICES TO BE ACHIEVED BY 
2030

Services for the manufacturing industry include remote 
support of on-site operations, remote management for control 
systems, and security management for connected plants. 
To enhance these lifecycle services, Yokogawa needs to 
strengthen its organization as a service provider. Figure 5 
shows the lifecycle services that Yokogawa aims to achieve by 
2030 and the organizational structure to provide them.

Figure 5 Yokogawa’s lifecycle services to be achieved by 2030 and their organizational structure

Yokogawa command 
center

Achieving comprehensive monitoring services using 
remote technology Providing managed services 
through the global security operation center (SOC) 
and the network operation center (NOC)

Robots and engineers work efficiently under the 
direction of the Yokogawa command center
Integrating closely with customers’ business 
processes by providing maintenance work and 
preventive maintenance on behalf of customers

Plant data analysisCloud management 
service by SOC and NOC

Data analysis engine offers 
risk-based maintenance and 

visualizes predicted service life

Real-time communication between the 
Yokogawa command center and engineers
Seamless access to plant data (processes, 
documents, logs, etc.)

Extensive remote support by expert 
engineers around the world

Single platform for facilitating 
collaboration with vendors

Monitoring comprehensive 
asset performance 
including cybersecurity 
measures

Engineers carrying digital 
devices can access all data 

from anywhere

Maximizing business 
performance by 

modernizing information 
managementManaged services encompassing 

Yokogawa products and all other 
assets in the plant

Secondary support

Tertiary support

Remote monitoring and 
maintenance services through 

collaboration of human 
workers, drones, and robots

Primary 
support

Enhanced user 
experience

Vendor service 
collaboration

Comprehensively ensuring safety and security of 
plant facilities through collaboration and enhanced 
cooperation with partners

A single point of contact on an integrated 
platform improves user experience
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그림4 보안 프로그램

그림5 Yokogawa가 2030년까지 달성하고자 하는 라이프사이클 서비스 및 그 조직 구조
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   ‌�광범위한 지식을 갖춘 현장 서비스(1차 지원)

Yokogawa는 Yokogawa 제품 및 플랜트 내 그 밖의 모든 자산을 

아우르는 관리 서비스를 제공할 것입니다.

   ‌�현장 운영을 지원하는 Yokogawa 지휘 센터(2차 지원)

지휘 센터는 다양한 지침을 공표함으로써 현장 운영을 원격으로 

지원할 것입니다.

   ‌�고도로 전문화된 플랜트 데이터 분석(3차 지원)

현장 상태에 대한 더 나은 모니터링을 위하여 정보를 분석하고, 

유지 보수 지침을 신속하게 공표합니다.

   ‌�다른 서비스 제공 사업자와의 협업

현장에 있는 시스템 및 장비는 Yokogawa 제품만으로 구성되

어 있는 것이 아니라 다양한 공급 업체의 제품을 포함합니다. 

Yokogawa는 이 제품들에 대한 서비스 제공 사업자들과 협력할 

것입니다.

   ‌�클라우드 관리 SOC/NOC

서비스형 소프트웨어(SaaS)의 사용이 증가함에 따라 클라우드 컴

퓨팅이 보편화되고 있습니다. 클라우드 인프라의 관리 및 운영이 

더욱 중요해질 것입니다.

   ‌�사용자 경험의 향상

단일 창구를 통한 서비스 제공으로 고객 만족도를 향상시킵니다.

그림 6은 2030년까지 이 서비스 사업을 달성하기 위한 로드맵

을 보여줍니다. 2021년에 Yokogawa는 회사의 관리 서비스인 OpreX 

Managed Service를 출시했습니다. 당사는 차세대 고객 서비스를 제

공하기 위해 Yokogawa 지휘 센터를 설립할 계획입니다. 2030년까지 

당사는 종래의 유지 보수를 넘어서는 서비스 제공 사업자로 스스로

를 탈바꿈할 것입니다.

결론

우리는 “OT 서비스에 대한 전환 및 기대” 라는 제목으로 기술, 

프로세스 및 인력 측면에서 Yokogawa가 추진 중인 이니셔티브를 소

개하면서, 원격 솔루션의 세부 내용 및 원스톱 서비스 제공 사업자(관

리 서비스 제공 사업자)의 역할에 대해 설명했습니다. 이 분야의 수요

는 계속해서 성장하고 빠르게 변화할 것으로 예상됩니다.

* OpreX is a registered trademark of Yokogawa Electric Corporation.
* ‌�All other company names, organization names, product names, and logos 

that appear in this paper are either registered trademarks or trademarks of 
their respective holders.

Transformation and Expectations for OT Service
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 � On-site service with extensive knowledge (primary 
support)
Yokogawa will provide managed services encompassing 
Yokogawa products and all other assets in the plant.

 � Yokogawa command center supporting on-site operations 
(secondary support)
The command center will remotely suppor t on-site 
operations by issuing various instructions.

 � Highly specialized plant data analysis (tertiary support)
Analyzes information to better monitor on-site conditions 
and promptly issues maintenance instructions.

 � Collaboration with other service providers
The systems and equipment on site are not solely comprised 
of Yokogawa products but include those from a variety of 
vendors. Yokogawa will collaborate with service providers 
for these products.

 � Cloud management SOC/NOC
With the growing use of software as a service (SaaS), cloud 
computing is becoming prevalent. Managing and operating 
the cloud infrastructure will become more important.

 � Improvement of user experience
Enhances customer satisfaction by providing services 
through a single point of contact.

Figure 6 shows the roadmap to achieve this service 
business by 2030. In 2021, Yokogawa released its managed 
service, the OpreX Managed Service. We plan to establish the 
Yokogawa command center to deliver the next generation of 
customer service. By 2030, we will transform ourselves into a 
provider of services beyond conventional maintenance.

CONCLUSION

Under the title of “Transformation and Expectations for 
OT Service,” we have introduced Yokogawa’s initiatives in 
terms of technology, processes, and people, describing the 
details of remote solutions and roles of a one-stop service 
provider (managed service provider). The demands in this field 
are expected to continue growing and changing rapidly.

* OpreX is a registered trademark of Yokogawa Electric Corporation.
* All other company names, organization names, product names, and 

logos that appear in this paper are either registered trademarks or 
trademarks of their respective holders.

Figure 6 Roadmap to achieve the service business by 2030

Next-generation customer service

2025

• Set up a single point of contact for promptly handling customer 
inquiries and requests

• Provide cloud management services that free customers from 
cumbersome tasks and help them focus on their core business

• Achieve seamless access to plant data and real-time 
communication

2030

• Establish an outsourcing service for maintenance management by
 integrating people, processes, and technology through 

collaboration among customers, Yokogawa, 
and suppliers

• The data analysis engine maximizes business performance and 
provides various insights

• Expand the service regardless of which vendors are involved 
and provide support for the entire supply chain 

across industries

Yokogawa command center

Managed Services

Beyond ordinary maintenance 
to an innovative 
service

Challenges
• Targeting the OT domain, especially DCS
• Shifting the mindset from product-oriented to 

solution-oriented
• Handling non-Yokogawa products

2021

• Provide comprehensive managed services for 
all products in a plant, including Yokogawa 
products

• Strengthen cybersecurity, which is a key 
factor to establish infrastructure for
 remote operation

• Monitor the performance of 
plant  control equipment
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그림6 2030년까지 서비스 비즈니스 달성을 위한 로드맵




